
APPGUARD アンチウィルス 振る舞い検知 AI機械学習 EDR ホワイトリスト

特許「isolation(:隔離)
技術」により米国防・
NASA等の政府機関で採用
され二十数年間100%防
御。近年日本国内でも販
売:ANAなど12000社採
用、主に企業ユース。

知名度のある従来型の
市販ソフト。新種の脅
威（新しく発見された
ウイルスなど）や亜種
（変種）に対応するた
め、更新や改良が頻繁
に行われている。

その挙動から悪意の
あるプログラムを識
別して検出する方法
です。

マルウェア対策にAI
技術を用いた方式

Endpoint Detection &
Response
デバイスの挙動監視な
どによって侵入を防げ
なかった脅威を検知・
対処するセキュリティ
対策

安全であるアプリやソ
フトをリスト化し、そ
れに該当しない不正な
動きをウイルスとして
検知する方法

目的
不正プログラムを
動作させない

手法
プロセスコントロー
ル

定義ファイルによ
る性的解析 動的解析

機械学習による
静的解析

動きを記録・解
析

決めたものだけ
起動

〇 × △ △ △ ×

〇 × △ △ △ ×

〇 × △ △ △ ×

〇 × × △ × 〇
不要 必要 必要 必要 不要

〇 × × △ × ×
軽量 重い 重い 重い 重い

〇 × × △ × 〇
不要 必要 必要 年に数回 必要 不要

× △ △ △ △ ×
しない 既知のみ 既知のみ 既知のみ 既知のみ しない

〇 × × △ × 〇
不要 必要 必要 必要 不要

〇 × × × × ×
可能 不可能 不可能 不可能 不可能 不可能

不正プログラムを見つけ出して駆除する

区分

未知・ランサムウェア・最新の脅威
からの防御

メモリ攻撃からの防御

ファイルレスマルウェアからの防御

運用コストの削減

定期的なディスクスキャンの実施

ＣＰＵ負荷（軽量・軽快）

アップデート（定義ファイル・AIエ
ンジン）

マルウェアの駆除

常時ネットワーク接続

APPGUARDと他のセキュリティ製品群との比較


